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一、报告报价

《2020-2026年中国网络安全行业市场调研与发展战略研究报告》信息及时，资料详实，指导

性强，具有独家，独到，独特的优势。旨在帮助客户掌握区域经济趋势，获得优质客户信息

，准确、全面、迅速了解目前行业发展动向，从而提升工作效率和效果，是把握企业战略发

展定位不可或缺的重要决策依据。
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二、说明、目录、图表目录

      网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然或者恶意的原

因而遭受到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。

     与全球成熟的网络安全市场相比，我国网络安全产业的行业集中度明显偏低。前五名厂商

的市场占有率合计为29%左右，而全球市场为44%左右。再考虑到当前国内网络安全企业和国

际大型网络安全企业在规模上存在的巨大差距，未来诸多网络安全领先企业将会加快通过资

本市场运作提升公司综合实力的步伐，以缩小和国际领先企业的发展差距。

     在诸多信网络安全领域的细分市场中，也同样有着众多企业参与，除了部分规模较小的新

兴领域之外，各细分领域也呈现行业集中度不高、竞争激烈的情况。各细分市场主要参与者   

 细分安全领域   主要参与者       防火墙&amp;NGFW    天融信、山石网科、华为、360 企业安全

、深信服等       IDS/IPS    启明星辰、绿盟科技、天融信、华三、山石网科等       统一威胁管理

（UTM）    华为、亚信安全、启明星辰、山石网科、深信服       抗DDOS 设备   绿盟科技、华

为、中新网安、radware 、迪普科技等       上网行为管理   深信服、网康科技、任子行、天融信

、迈科网络       VPN    深信服、启明星辰、天融信、华为、卫士通       工控安全   匡恩网络、威

努特、立思辰、海天伟业、力控华康       移动互联网、移动终端安全   华为、深信服、360 企

业安全、亚信安全、北信源    资料来源：公开资料整理     智研数据研究中心发布的

《2020-2026年中国网络安全市场运营状况分析及前景预测报告》分析了网络安全行业的产业

链，竞争格局，面临的机遇及挑战以及发展前景等，您若想对中国网络安全行业有个系统的

了解或者想投资该行业，本报告将是您不可或缺的重要工具。     本研究报告数据主要采用国

家统计数据，海关总署，问卷调查数据，商务部采集数据等数据库。其中宏观经济数据主要

来自国家统计局，部分行业统计数据主要来自 国家统计局及市场调研数据，企业数据主要来

自于国统计局规模企业统计数据库及证券交易所等，价格数据主要来自于各类市场监测数据

库。 报告目录第.一章　网络安全相关概述1.1　网络安全概述1.1.1　网络安全定义1.1.2　网络

安全发展历程1.1.3　网络安全产业链1.2　信息安全、网络安全与网络空间安全概念辨析1.2.1

　相同点1.2.2　不同点1.2.3　案例说明 第二章　2016-2019年网络安全行业发展环境分析2.1　

宏观经济环境2.1.1　宏观经济概况2.1.2　对外经济分析2.1.3　工业运行情况2.1.4　固定资产投

资2.1.5　宏观经济展望2.2　国内社会环境2.2.1　工业4.0战略2.2.2　两化深度融合2.2.3　工业

互联网崛起2.2.4　军工信息化建设2.3　国内相关政策2.3.1　国家安全顶级政策2.3.2　信息化

发展战略解读2.3.3　网络安全法正式实施2.3.4　网络安全标准化政策2.3.5　网络空间安全战

略2.3.6　网络安全试点示范2.3.7　工控安全政策解读2.3.8　工业互联网相关政策2.4　中国信

息化水平2.4.1　信息化水平进步显著2.4.2　信息化发展现状分析2.4.3　信息技术研发能力提



升2.4.4　信息基础设施全面提升 第三章　2016-2019年国内外网络与信息安全形势分析3.1

　2016-2019年全球网络与信息安全形势分析3.1.1　全球网络与信息安全新形势3.1.2　美国网

络与信息安全态势3.1.3　俄罗斯网络与信息安全态势3.1.4　欧洲网络与信息安全态势3.1.5　亚

洲网络与信息安全态势3.2　2016-2019年全球网络安全威胁情况分析3.2.1　2016年全球网络安

全威胁特点3.2.2　2017年全球网络安全事件频发3.2.3　2019年全球网络安全威胁形势3.3

　2016-2019年国内网络与信息安全形势分析3.3.1　面临重大机遇和挑战3.3.2　信息系统安全

态势分析3.3.3　信息安全服务产业状况3.3.4　新技术与应用的安全形势3.4　2016-2019年国内

网络安全威胁情况分析3.4.1　互联网安全漏洞分析3.4.2　安卓恶意代码发展情况3.4.3　安卓恶

意程序感染情况3.4.4　WannaCry勒索病毒分析 第四章　2016-2019年网络安全产业发展分

析4.1　网络安全防范形势与特征4.1.1　网络空间博弈持续发酵4.1.2　网络安全顶层设计增

强4.1.3　网络安全合作显著增强4.1.4　各国提升网络军备实力4.2　网络安全行业增长因素分

析4.2.1　各国政府安全需求的驱动4.2.2　网络安全事故推动行业发展4.2.3　网络安全实际需求

高于预期4.3　2016-2019年全球网络安全产业发展分析4.3.1　全球产业规模分析4.3.2　产业区

域分布格局4.3.3　细分市场发展情况4.3.4　安全技术标准分析4.3.5　企业发展经验借鉴4.4

　2016-2019年中国网络安全产业发展分析4.4.1　产业生态环境4.4.2　产业规模分析4.4.3　产

业发展格局4.4.4　安全技术标准4.5　中国网络安全产业存在的主要问题4.5.1　相关政策不够

完善4.5.2　产业环境有待优化4.5.3　技术与标准有待提高4.5.4　社会网络安全意识弱4.5.5　行

业人才供需矛盾大4.6　中国网络安全产业发展对策建议4.6.1　加强政策引导4.6.2　优化产业

生态4.6.3　提升攻防能力4.6.4　加强网络空间治理 第五章　2016-2019年网络安全行业下游需

求分析5.1　行业下游需求概述5.1.1　潜在需求广阔5.1.2　政策推动需求释放5.2　主要领域的

需求5.2.1　最大需求方5.2.2　军队及政府5.2.3　电信领域5.2.4　金融领域5.2.5　未来需求预

测5.3　新兴领域的需求5.3.1　云计算5.3.2　物联网5.3.3　工业控制5.3.4　人工智能 第六章

　2016-2019年云安全产业发展分析6.1　云安全相关概述6.1.1　云安全含义6.1.2　云计算安全

分析6.1.3　安全云服务分析6.1.4　云计算安全与安全云服务的关系6.2　2016-2019年国外云安

全产业发展分析6.2.1　云计算安全相关政策6.2.2　云计算安全实践情况6.2.3　安全云服务市场

现状6.2.4　知名企业云安全布局分析6.3　2016-2019年国内云安全产业发展分析6.3.1　中国云

计算市场规模分析6.3.2　云计算产业生态逐步建立6.3.3　云安全产业驱动力分析6.3.4　国内云

安全产业规模分析6.4　2016-2019年国内云安全市场竞争格局分析6.4.1　市场主要企业及业务

类型6.4.2　传统安全厂商布局：全揽云计算安全业务6.4.3　BAT布局：安全云平台+安全云服

务6.4.4　初创企业布局：以提供安全云服务为主6.5　云安全解决方案案例分

析&mdash;&mdash;启明星辰6.5.1　安全威胁分析6.5.2　安全需求分析6.5.3　云安全能力整体

框架 第七章　2016-2019年工业控制系统安全发展情况分析7.1　工控系统安全相关概述7.1.1　



各国强化工业控制系统安全7.1.2　国内工控系统安全形势严峻7.1.3　工控系统主流安全威胁

分析7.1.4　面向工控系统的网络攻击流程7.1.5　工业控制系统的攻击防护分析7.2　2016-2019

年国内外工业控制系统信息安全政策分析7.2.1　美国工控系统信息安全政策及标准7.2.2　欧

盟工控系统信息安全相关政策7.2.3　其他国家政府机构相关行为分析7.2.4　国内工控系统信

息安全政策分析7.2.5　国内工控系统安全相关工作机制7.3　国内工业控制系统信息安全市场

发展特征分析7.3.1　市场处于导入期7.3.2　产品发展特征分析7.3.3　供应商市场布局特征7.3.4

　业务模式多样化特征7.3.5　应用领域不断扩大7.3.6　用户信息安全意识提升7.4　2016-2019

年国内工业控制系统信息安全产业发展分析7.4.1　产业发展规模7.4.2　行业应用结构7.4.3　产

品结构分析7.4.4　产品供应渠道7.5　2016-2019年工业控制系统网络安全事件分析7.5.1　蠕虫

病毒&ldquo;铁门&rdquo;事件分析7.5.2　国内PLC蠕虫病毒事件分析7.5.3　使美国网络瘫痪

的DDoS攻击7.5.4　其他影响恶劣的工控安全事件 第八章　2016-2019年大数据安全发展情况分

析8.1　大数据安全法律法规和政策8.1.1　国外政府数据开放相关政策8.1.2　国外数据跨境流

动相关政策8.1.3　国外个人数据保护相关政策8.1.4　国内大数据安全相关政策概述8.2　大数

据安全相关技术分析8.2.1　云环境下的大数据安全体系8.2.2　基于Hadoop的大数据安全架

构8.2.3　基于大数据的威胁发现技术8.2.4　基于大数据的数据真实性分析8.2.5　基于大数据的

认证技术分析8.2.6　基于大数据的安全规则挖掘技术8.2.7　防范APT攻击的大数据分析技

术8.3　中国大数据安全标准体系分析8.3.1　大数据安全标准化需求8.3.2　大数据安全标准体

系框架8.3.3　大数据安全标准规划情况8.3.4　大数据安全标准化的建议8.4　中国大数据安全

发展形势分析8.4.1　大数据安全的新特点8.4.2　大数据安全隐患与问题8.4.3　自主可控的重要

性分析8.4.4　面向大数据安全的自主可控产品8.4.5　构建自主可控的大数据安全之路8.5　国

内健康医疗大数据的安全分析8.5.1　安全风险8.5.2　隐私保护8.5.3　安全框架8.5.4　安全服务

能力8.5.5　安全管理体系8.5.6　安全评估审查8.6　国内大数据安全实践案例分析8.6.1　阿里

云大数据安全实践8.6.2　百度大数据安全实践8.6.3　华为大数据安全实践8.6.4　京东大数据安

全实践8.6.5　360大数据安全实践8.6.6　腾讯大数据安全实践8.6.7　中国移动大数据安全实践 

第九章　2016-2019年网络安全行业国外重点企业经营分析9.1　阿克迈技术（Akamai

Technologies, Inc.）9.1.1　企业发展概况9.1.2　2016年企业经营状况分析9.1.3　2017年企业经营

状况分析9.1.4　2019年企业经营状况分析9.2　Check Point软件科技（Check Point Software

Technologies Ltd.）9.2.1　企业发展概况9.2.2　2016年企业经营状况分析9.2.3　2017年企业经营

状况分析9.2.4　2019年企业经营状况分析9.3　思科系统公司（Cisco Systems, Inc.）9.3.1　企业

发展概况9.3.2　2016财年企业经营状况分析9.3.3　2017财年企业经营状况分析9.3.4　2018财年

企业经营状况分析9.4　FireEye9.4.1　企业发展概况9.4.2　2016年企业经营状况分析9.4.3　2017

年企业经营状况分析9.4.4　2019年企业经营状况分析9.5　飞塔信息公司（Fortinet, Inc.）9.5.1



　企业发展概况9.5.2　2016年企业经营状况分析9.5.3　2017年企业经营状况分析9.5.4　2019年

企业经营状况分析 第十章　2015-2019年网络安全行业国内重点企业经营分析10.1　启明星辰

信息技术集团股份有限公司10.1.1　企业发展概况10.1.2　经营效益分析10.1.3　业务经营分

析10.1.4　财务状况分析10.1.5　核心竞争力分析10.1.6　公司发展战略10.1.7　未来前景展

望10.2　北京神州绿盟信息安全科技股份有限公司10.2.1　企业发展概况10.2.2　经营效益分

析10.2.3　业务经营分析10.2.4　财务状况分析10.2.5　核心竞争力分析10.2.6　公司发展战

略10.2.7　未来前景展望10.3　成都卫士通信息产业股份有限公司10.3.1　企业发展概况10.3.2　

经营效益分析10.3.3　业务经营分析10.3.4　财务状况分析10.3.5　核心竞争力分析10.3.6　公司

发展战略10.3.7　未来前景展望10.4　北京北信源软件股份有限公司10.4.1　企业发展概况10.4.2

　经营效益分析10.4.3　业务经营分析10.4.4　财务状况分析10.4.5　核心竞争力分析10.4.6　公

司发展战略10.4.7　未来前景展望10.5　奇虎36010.5.1　企业发展概况10.5.2　营业收入情

况10.5.3　核心技术体系10.5.4　安全业务分析10.6　山石网科10.6.1　企业发展概述10.6.2　综

合安全防护能力10.6.3　企业发展动态分析10.6.4　企业防火墙产品分析10.7　安天科技10.7.1　

公司发展概况10.7.2　反APT解决方案10.7.3　网络侧安全产品分析 第十一章　网络安全行业

投融资现状及未来投资机遇分析11.1　2016-2019年全球网络安全产业投融资现状分析11.1.1　

网络安全产业投融资概况11.1.2　人工智能领域投融资状况11.1.3　云安全领域投融资状

况11.1.4　物联网安全领域投融资分析11.2　2016-2019年国内网络安全产业投融资现状分

析11.2.1　产业投融资环境分析11.2.2　产业投资形势良好11.2.3　产业投融资热点事件11.3

　2020-2026年国内网络安全行业投资机遇分析11.3.1　军工信息化方向11.3.2　人工智能领域

方向11.3.3　一体化系统集成方向 第十二章　2020-2026年网络安全行业发展趋势及前景展

望12.1　全球网络安全未来发展趋势12.1.1　中美在网络安全领域的关系趋势12.1.2　网络空间

监控力度将进一步加大12.1.3　严厉打击网络犯罪的需求愈发迫切12.1.4　新技术新应用的安

全问题日益凸显12.2　网络安全产业发展前景展望12.2.1　行业整体发展前景12.2.2　产业未来

发展方向12.2.3　云安全行业增长态势 附录附录一：《中华人民共和国国家安全法》附录二：

《国家信息化发展战略纲要》附录三：《中华人民共和国网络安全法》附录四：《加强国家

网络安全标准化工作的若干意见》附录五：《国家网络空间安全战略》附录六：《工业控制

系统信息安全防护指南》附录七：《工业控制系统信息安全行动计划（2018-2020年）》
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